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امنیت و سامانه های پرداخت•



۲.۰ا ح د : جنگ سایبری

تکامل جنگ افزارها در طول زمان •
از چوب و سنگ به تیر و نیزه به توپخانه و بمب و به سلاح های هسته ای•
تشخیص پذیری سریع جنگ افزارهای فیزیکی•

امروزه نوع دیگری از جنگ افزار•
همه گیری و معمول شدن سریع•
ارتش مخفی هک کنندگان•

مجهز به سلاح الگوریتم ها و کدهای رایانه ای•

فضای سایبری به مثابة میدان نبرد•
کشورها علیه دیگر کشورها•
کشورها علیه شرکت ها•



۲.۰ا ح د : جنگ سایبری

دو نوع هدف جنگ سایبری•
اهداف زیرساختی سخت•

ساز و برگ های دفاعی•
تجهیزات هسته ای•
شبکه های مخابراتی و برق•
نیروگاه ها و کارخانه های تولید•
دیگر زیرساخت های عمومی•

اهداف نرم•
بانک ها و نظام های مالی•
شرکت های خصوصی•
نظام های اطلاعات عمومی•
بیمه و مدیریت سلامتاطلاعات نظام نگهداری •



۲.۰ا ح د : جنگ سایبری

هدف جنگ سایبری علیه اهداف سخت•
زمین گیری زیرساخت های فیزیکی و اصلی صنعتی خاص یا کل جامعه•

نرمهدف جنگ سایبری علیه اهداف •
برهم زدن و ضعیف سازی جمعیت ها و سازمان ها و نهادها•
تنبیه شرکت ها•
گرد اوری اطلاعات افراد و شرکت ها جهت مقاصد بعدی•

تفاوت جنگ سایبری از جاسوسی سایبری•
نداشتن قصدی در جهت از کار انداختن خدمات اجتماعی اصلی•
تمرکز بر جمع آوری اطلاعات شامل مالکیت فکری •
 بی سروصدا و در سکوت مخفی و –احسن جاسوسی ها •



۲.۰ا ح د : جنگ سایبری

۱۳۹۵آبان ۱۸انتخابات ریاست جمهوری ام ا مورخ •
نسل جدیدی از جنگ سایبری علیه اهداف نرم•

برهم زدن و تاثیر گذاری بر فرایند سیاسی کل ملت مذکور•

۱۳۹۶مبتنی بر گزارش دی •
یبانی از همکاری سایبری دولت روسیه و نیروهای ثالث برای طراحی داستان ها و تبلیغات غلط و افزایش تنش جهت پشت•

«ترامپ»دواطلب خاص 
(روسوفیل)روسیه دوست •
تضعیف داوطلب مخالف•



۲.۰ا ح د : جنگ سایبری

اجرای طیفی وسیعی از فعالیت های سایبری جهت دست یابی به اهداف مذکور•
هک کردن ایمیل کمیته ملی دمکرات•

افشای اطلاعات در ویکی لیکس و دس لیکس•

استفاده از صدها ترول اینترنتی جهت ایجاد حساب های جعلی در فیس بوک و تویتر•
داستان های دروغانتشار جهت تولید و •

صد افزایش تنش استفاده از بستر باز تبلیغاتی فیس بوک و تویتر جهت دستیابی به گروه های جمعیتی با ق•
اجتماعی



۲.۰ا ح د : جنگ سایبری

فیس بوک و توییتر رد کردن ادعای استفاده از بسترها •
حساب با منشا روسی که خود را امریکایی معرفی ۴۷۰تبلیغات و ۶۰۰در کنگره فیس بوک قبول ادعای وجود ۱۳۹۶آذر •

کرده بودند
دلار جهت تبلیغاتی که میلیون ها عضو امریکایی را هدف گرفته بود۱۰۰۰۰۰پرداخت •
جهت پراکندن پیام های تفرقه افکنانه•

شر اخبار هم چنین تویتر مجبور به پذیرش هزاران حساب جعلی مرتبط با روسیه و صدها بات مرتبط استفاده شده جهت ن•
جعلی در زمان رای گیری

هر دو درگیر با مسئله حساب جعلی•
میلیون حساب جعلی۸۴تویتر •
میلیون حساب جعلی۱۲۰فیس بوک •
بسیاری از آنها بات•

ارسال پیام خودکار در هر چند ثانیه،  چند برابر کردن تاثیر پیام های جعلی و در چند مورد در فهرست روندهای هر دو •
شرکت



۲.۰ا ح د : جنگ سایبری

یاسی روسیهتلاش روسیه جهت تاثیر بر انتخابات امریکا و تلاش امریکا جهت تاثیر بر فرایند س•
چیز جدیدی نیست•
از پیش از جنگ سرد•

استفاده از انواع روش های و ابزارها و سیاست ها•
شاورانچون نهادهای امنیتی و دیپلمات ها و داستان های خبری و تبلیغات تلویزیونی و رادئویی و پرداخت به سیاست مداران و م•

خود« منافع ملی»جهت مراتب تاثیر بر فرایند سیاسی و دستیابی به •

پس چه جدید است؟•



۲.۰ا ح د : جنگ سایبری

یاسی روسیهتلاش روسیه جهت تاثیر بر انتخابات امریکا و تلاش امریکا جهت تاثیر بر فرایند س•
چیز جدیدی نیست•
از پیش از جنگ سرد•

استفاده از انواع روش های و ابزارها و سیاست ها•
شاورانچون نهادهای امنیتی و دیپلمات ها و داستان های خبری و تبلیغات تلویزیونی و رادئویی و پرداخت به سیاست مداران و م•

خود« منافع ملی»جهت مراتب تاثیر بر فرایند سیاسی و دستیابی به •

پس چه جدید است؟•
استفاده از توانائی های هک کردن و شبکه های اجتماعی جهت تاثیر مستقیم بر عقیده ها و اعتقادات کل جمعیت•



۲.۰ا ح د : جنگ سایبری

جنگ سایبری علیه فرایندهای دمکراتیک تصمیم گیری تهدیدی بزرگ•
اجتماعیامکان پیگیری و یافتن آن در سپهر سیاسی و محتملا توقف ان با نهادهای امنیتی و شبکه های•
جانی گرفته نمی شود•

اما در جنگ سایبری سخت•
در توان جهت آسیب های اجتماعی و فیزیکی به جمعیتی بزرگ •

محتمل جهت ضررهای جانی•



۲.۰ا ح د : جنگ سایبری

از مسائل جنگ افزارها•
دشمن شما همان را دارد که که شما دارائید•
نابودی حتمی طرفین•

MAD( «ا ح د»اضمحلال حتمی دو طرف )اضمحلال حتمی طرفین •

سبقت در تک، شکست و نابودی در پاتک•

به طریق اولی در جنگ سایبری•



۲.۰ا ح د : جنگ سایبری

امریکا و چین و روسیه اماده شدن جهت جنگ سایبری هدف نرم و سخت•
با امید اتفاق نیفتادن آن با توسعة سلا ح های جدید و امتحان فنون دفاعی•
ناتو۱۳۹۶فروردین •

هشتمین بازی های سپر مقاوم جنگ  سایبری•

وزارت دفاع امریکا۱۳۹۶خرداد •
ششمین بازی های محافظان جنگ سایبری •
صد سازمان و هشتصد فرد از نیروهای نظامی و شرکت های خصوصی•



۲.۰ا ح د : جنگ سایبری

نادر بودن حملات علیه اهداف سخت چون زیرساخت های فیزیکی •
نیاز به اطلاع دقیق از زیرساخت•
معمولا نیاز به اطلاع داخلی از کنترل کننده های صنعتی•

رایانه های کنترل دریچه ها و شیرآلات و دستگاه ها•

شناخته شده ترین و مستندشده ترین حملة زیرساختی•



۲.۰ا ح د : جنگ سایبری

نادر بودن حملات علیه اهداف سخت چون زیرساخت های فیزیکی •
نیاز به اطلاع دقیق از زیرساخت•
معمولا نیاز به اطلاع داخلی از کنترل کننده های صنعتی•

رایانه های کنترل دریچه ها و شیرآلات و دستگاه ها•
شناخته شده ترین و مستندشده ترین حملة زیرساختی•

استاکس نت•
محتملا حاصل همکاری امنیتی های اسرائیلی  و امریکایی  ۱۳۸۹بدافزاری در سال •

جهت از کارانداختن سانتریفیوژهای هسته ای ایران•
برنامه ویروسی بدافزار•

کارگزاری شده در ماژول های کنترل کنندة صنعتی سانتریفیوژ های سوخت هسته ای ایران•
اولین حمله سایبری مقیاس بزرگ به زیرساخت•
با ویروس در پاسخ اتهام زنی امریکا به ایران بر تدارک و پشتیبانی ایران از حملة به شرکت ارامکو سعودی•

رایانه در شرکت ۳۰۰۰۰شمعون پاک کنندة 



۲.۰ا ح د : جنگ سایبری

به دنبال معاهداتی شبیه معاهدات تسلیحات هسته ای•
نمایشگر افزایش تهدید پذیری حملات حجم بالا و متعاقبا ضررهای بزرگ •
انجام حملات گروه های سازمان یافته•

کشورها علیه منابع اینترنتی دیگر کشورها•

سختی پیش بینی و پاسخ به حملات•
هم برای دولت ها و هم برای فیاوری ها•

اما•
مراحلی جهت محافظت تارمانه، ابزار همراه، اطلاعات شخصی از حملات معمول اینترنتی•

از اهداف این بخش جدید•
همچنین مجالی برای تامل دربارة  چگونگی حفظ تجارت الکترونیکی در قبال به خطر افتادن اینترنت•



محیط امنیتی تجارت الکترونیک

برای مقید به قوانین•
تیمن فضای بزرگ و راحت و دسترسی به اجناس و افراد و خدمات و کسب وکارها در پهنة گیأاینترنت م•

برای مجرمان•
منبع عظیم سواستفاده از بسیاری مصرف کنندة اینترنت•

محصولات و خدمات و پول نقد و اطلاعات•

کم خطری دزدی برخط•
امکان دزدی از دور به جای دستبرد به بانک و و ناشناس ماندن•
یا پیاده کردن راحت موسیقی•

عدم برنامه اینترنت جهت تجارت•
دارای مشکلات اینترنتی مانند شبکه ها قدیمی تر•
شبکة باز تهدید پذیر•



محیط امنیتی تجارت الکترونیک

هزینه ضرر ناشی و همچنین هزینه های مشروط به •
امنیت شبکه و •
جبران پس از حملة هک، •
آسیب های ناشی از بدنامی ناشی از حمله اینترنتی و •
کاهش اعتماد مراجعان و مشتریان•
ازدست دادن اطلاعات مهم و حساس•

۲۰۱۷مطالعه •
میلیون دلار۷.۳۵میانگین هزینة نقض داده در شرکت های ایالات متحده •



حوزة مسئله

ناواضح بودن اندازه کل و حجم ضررهای جرائم سایبری•
مشکلات گزارش•

ارزانی لوازم حملة وب•
کلاهبرداری کارت برخط•
بازار اقتصاد زیرزمین•

فروش به جای استفاده•



امنیت مناسب ت ا

چیستی این گزاره؟•
هر بار مراجعه به فضای بازاری برابر با خطر از دست رفتن حریم خصوصی•

اطلاعات آنچه که خریدید•

ابتدائی ترین خطر خریدار•
عدم دریافت آنچه برایش پرداخت کردید•

ابتدائی ترین خطر فروشنده•
عدم دریافت مبلغ آنچه فروختید•

دزدان در دست گرفتن تراکنش و خروج بدون پرداخت یا پرداخت از کیسة دیگری•



امنیت مناسب ت ا

مواجهه با خطرات مشابه تجارت سنتی•
دزد دزد است فارغ از بستر•
کلاه برداری، شکستن و ورود•
اختلاس•
(ورود به ملک غیر)تعدی و تجاوز •
خرابکاری•

اما مواجهه پیچیده تر و شامل فناوری های نو و سیاست های سازمانی و قوانین•



محیط امنیت تجارت الکترونیکی



امنیت مناسب ت ا

مواد موردنیاز دستیابی به بالاترین سطح امنیت•
تکنولوژی های نو•
رویه ها و سیاست های سازمانی•
استانده های صنعتی و قوانین حکومتی•

امکان شکستن امنیت در صورت داشتن منابع کافی•
پس مطلق نبودن امنیت •

عوامل دیگر•
ارزش زمانی پول•
هزینه امنیت در مقابل ضرر محتمل•
شکستن امنیت معمولا در ضعیف ترین پیوندها•



ابعاد امنیت تجارت الکترونیک

شش بعد کلیدی •
یکپارچگی، عدم انکار، اعتبار، محرمانگی، حریم خصوصی،  دسترسی•

یکپارچگی•
اطمینان از اطلاع نمایشی در تارمانه، یا ارسالی یا دریافتی را شخص غیرمعتبر تغییری نداده باشد•
تغییر مسیر مبلغ واریزی•

عدم  انکار•
اطمینان از عدم قادر بودن شرکت کنندگان به انکار عملی که انجام داده اند•
افزودن نظرات با ایمیل رایگان یا با نام دیگری•
یا حتی با نام خود و سپس انکار در مرحلة بعد•

اعتبار•
امکان تصدیق هویت شخص که با آن در ارتباط هستید•
چگونه مشتری مطمین است که تارمانه همان است که مدعی است•
چگونه فروشنده از ادعای خریدار مطمئن است•
کسی خود را جای دیگری قلمداد کند -جعل•



ابعاد امنیت تجارت الکترونیک

محرمانگی•
اطمینان از اینکه پیام صرفا در اختیار افراد ذیصلاح باشد•

حریم خصوصی•
امکان کنترل بر استفاده از اطلاع مشتری که خود شخص در اختیار فروشنده گذاشته است•
مسئله های فروشندگان در رابطه با حریم خصوصی•

ایجاد سیاسات داخلی جهت مدیریت استفادة خود از اطلاعات مشتری•
حفاظت از اطلاعات از دسترسی های غیرمجاز•
دریافت اطلاعات کارت یا اطلاعات دیگر •

هم از دست رفتن محرمانگی و هم از دست رفتن حریم خصوصی•

موجود•
اطمینان از کار و عملیاتی تارمانه همان گونه که موردانتظار است•



ابعاد متفاوت امنیت ت ا از منظر  مشتری و تجارت

از منظر تجاریاز منظر مشتریجنبه

ایا اطلاعی که ارسال یا دریافت کردم تغییر کرده است؟یکپارچگی
دادة موجود در مانه بدون داشتن مجوز تغییر یافته؟ایا

ایا داده دریافتی از مشتری معتبر است؟

انکار سفارش را دارد؟ایا مشتری امکانتعامل را دارد؟ایا بخشی که با من کار کرده امکان انکارعدم انکار

اعتبار
می کنم؟ با چه کسی معامله

چگونه از اینکه طرف با که خود را معرفی می کند یکی است؟
هویت واقعی مشتری چیست؟

هر کسی بدون مجوز به پیام ها و داده  محرمانه دسترسی دارد؟ آیامرا داردایا شخص دیگر امکان دیدن پیام هایمحرمانگی

شخصی من منتقل شده به تاجرامکان کنترل بر استفاده اطلاعاتحریم خصوصی
از داده های شخصی جمع شده می توان داشت؟چه استفاده هایی

ایا اطلاعات گرداوری شده از مشتری ها بدون مجوز است؟

ایا مانه عملیاتی است؟امکان دسترسی به مانه را دارم؟دسترسی



تنش بین امنیت و دیگر ارزش ها

همانند مورد سنتی•
راحتی استفاده•

افزودن امنیت بیشتر، سخت تر شدن استفاده از مانه و کندتر شدن آن•
بر کسب امنیت بیشتر به قیمت کاهش سرعت پردازنده ها و افزودن میزان زیادی درخواست های حافظه•

ابزارهای ذخیره سازی
افزونه ای مختل فیاوری•
امنیت بیش ازحد مخل جهت سوددهی•
امنیت کمتر از حد محتملا بدر کردن از فضای فیاوری•

برعهدة کاربر گذاشتن•
(بیشترین امنیت)تا رمز های یکبار مصرف ( کمترین امنیت)از گزینه اتصال خودکار •



تنش بین امنیت و دیگر ارزش ها

امنیت عمومی  و استفاده های مجرمانه از اینترنت•
تنش بی پایان بین فعالیت ناشناس و نیازهای اجتماع جهت ایجاد امنیت عمومی•
استفاده مجرمان از تکنولوژی جهت طرح جرم یا تهدیدات ملی•

سال پیش۱۶۰شنود تلگراف در دوران جنگ داخلی امریکا •
جهت به دام انداختن خائنان و ترور گرها•

۱۸۹۰شنود تلفن در سال •
عدم اجازة هیچ دولت ملتی به وجود فناوری که مجرمان بتوانند در آن جرم کنند یا تهدید•

کنند مگر با ترس نظارت و جستجو
کارتل های مواد مخدر•
تعقیب قضایی تالار های فروش کارت در امریکا•

carderplanetو shadowcrewمانند •



تنش بین امنیت و دیگر ارزش ها

اعمال تروریستی•
رمزی یوسف-برنامه ریزی•
عمر فاروق عبدالمطلب-استخدام و بکارگیری•
گزارش دسترسی به سرورهای شرکت هائی  چون فیس بوک و گوگل و اپل و مایکروسافت -اسنودن•

جستجوی اطلاعات شهروندان امریکا بدون مرجع قضائی•



تهدیدات امنیتی در محیط تجارت الکترونیک

سه نقطه اصلی آسیب پذیری محیط تجارت الکترونیک از منظر فناوری•
مشتری•
سرور•
خطوط ارتباطی•

کانال های ارتباطی اینترنت•



نمونه معمول تراکنش تجارت الکترونیک



نقاط آسیب پذیر در تراکنش تجارت الکترونیک



مهمترین نمونه های معمول تهدیدات امنیتی

کد مخرب•
برنامه های ناخواسته•
طله گذاری•
هک کردن و خرابکاری سایبری•
کلاهبرداری کارت/دزدی •
جعل•



کد مخرب

یا بدافزار•
•Malicious code یاmalware

شامل گستره ای از تهدیدات •
ویروس ها•
کرم ها•
باج افزار•
اسب های تروا•
(در پشتی) در رو •
(شب بات )بات ها، بات نت ها •

exploitبهره جویی و ابزارهای بهر جوئی •
استفاده از آسیب پذیری نرم افزارها•
کیت های بهره جوئی•
anglerانگلرمجموعه بهره جوی •

•۲۰۱۶
میلیون بدافزار ۳۵۷تولید •

!میانگین نیم میلیون در روز•



کد مخرب

کامپیوترقبلا صرفا تک نفره و جهت تضعیف •
امروزه گروه های کوچک هک یا شرکت های مورد حمایت دولتی•

جهت دزدی ایمیل ها و اعتبارات مربوط به اتصال و داده شخصی و اطلاع مالی•
و جرم سازمان یافته( آفتابه دزد)تفاوت بین جرم خرده پا •

تحویل بدافزار •
معمولا با پیوستی به ایمیل یا پیوندی در ایمیل•
یا در صفحات ورد و اکسل•
اخیرا اتصال آن به زنجیره تبلیغات برخط•

Malvrtising! بدیغات•
یکی از مهم ترین تبلیغات آلوده به بدافزار•

میلیون کاربر بازدید کنندة روزانه۶.۹یاهو •
و بی بی سی تبلیغات منتشر در چند شبکه تبلیغی و رسیدن به بنگاههای مذکور aolبنگاه های خبری چون نیویرک تایمز و ۲۰۱۶•

به دست گرفتن رایانه  با کلیک شدن، رمز کردن داده کاربر•
امکان جلوگیری با بلوکه کردن تبلیغات ظاهر شدنی•
استفاده از فلش ادوب•

جلوگیری مرورگرهای اصلی از اجرای خودکار ان•



کد مخرب

پیاده کردن از داخل ماشین•
•Drive-by download
بدافزار همراه با فایل درخواستی جهت پیاده•
درخواست آگاهانه یا ناآگاهانه•
از روش های شایع آلوده کردن رایانه•
تعبیه در پی دی اف•
امروزه بیشتر حرفه ای و سازمانی تا ناوارد و تازه کار•

سخن کوتاه بحث پول•



ویروس

برنامه رایانه ای•
قادر به ایجاد و تولید از خود•
پخش به دیگر فایل ها•

payloadهمچنین اجرای عمل مخربی •
ا بدکار از نمایش پیامی یا تصویری تا تخریب فایل ها و فرمت کردن حافظه جانبی رایانه از کار انداختن ی•

کردن برنامه ها



کرم

معمولا ویروس ها همراه کرم•
به جای پخش از فایل به فایل•

طراحی شده جهت پخش از رایانه به رایانه•
لازم نبودن فعال شدن به دست کاربر•
Slammerکرم اسلامر •

!از بدنامان محل•
سرور سکیول مایکروسافتدر « پ د»هدف آن آسیب پذیری شناخته شده •

!درصد رایانه های در سطح دنیا پس از ده دقیقه از انتشار اولیه۹۰آلوده کردن •
از کار انداختن دستگاه های خودپرداز بانک امریکا•
صندوق بقالی ها مانند زنجیره پابلیکس در اتلانتا•
از کار انداختن اتصالات اینترنتی در کره جنوبی و افت بازار سهام •

۲۰۰۸کرم کانفیکر در سال •
پییچده ترین پس از اسلامر تاکنون•

میلیون کامپیوتر۱۱آلوده کردن •
افزار واناکرایراه اندازی مجدد با باج۲۰۱۷•



باج افزار

(و معمولا از نوع کرم) نوعی از بدافزارها •
قفل کردن رایانه یا فایل ها و جلوگیری از دسترسی شما بدان ها•
معمولا نمایش پیامی که دادگستری یا نیروی پلیس فعالیت غیرمجازی بر روی رایانه شما پیدا کرده است•

درخواست پرداخت جریمه جهت بازکردن رایانه و جلوگیری از پیگیرد قانونی•

از انواع•
cryptolockerرمزقفل •

ن مثلا با بیتن کوینآرمز کردن فایل هابا رمزگذاری نامتقارن و درخواست بازگشایی •
انجام نیافتن در زمان مقرر معمولا منجر به رمز شدن آن برای همیشه•

Cryptodefenseرمزدفاع •
رمزدیوار•

درصدی حملات باج افزارها ۴۰۰افزایش •
مرتبط با رشد ارز مجازی بیت کوین•

wannaCryمهم ترین واناکرای •
هزار رایانه در پهنه دنیا۲۳۰لوده کردن آ•
هدف رایانه های استفاده کننده از سیستم عامل ویندوز•
رمزکردن داده و درخواست پرداخت بیت کوین•



اسب تروا

جلوة بی خطری و سپس انجام عملی غافلگیرکننده•
ویروس نیست•

عدم توانایی تولید از خود•
اما جاده صاف کن ورود ویروس ها یا دیگر کدهای مخرب مانند بات ها و روتکیت ها•

دارای برنامة پنهان جهت سرقت گذرواژه ها و ارسال آن •
دراپر ها و پیاده سازها و دیگر انواع•

سونی تجربه بزرگترین نقض داده در زمان خود۱۳۹۰•
میلیون کاربرثبت شده شامل کارت بانک ۷۷دستیابی به اطلاعات •

معمولا استفاده در بدافزارهای مالی  پخش شده با شب بات ها•
زئوس•

سرقت اطلاعات با بررسی کلیک های روی صفحه کلید•
۲۰۰۷میلیون رایانه از سال ۱۰•

تینبا•
با فروش اطلاعات اعتباری از طریق حمله  هنگامی که کاربر در حال دستیابی به تارمانه بانکی خود است۱۳۹۱اولین بار دیده شده در •

رمنیت•
جهت سرقت رمزهای بانکی، کلوچک های جلسات، داده شخصی•



درپشتی

ویژگی  ویروس ها و کرم ها و اسب های تروا•
موجب ساز دسترسی دور به رایانه آلوده شده•

داون اپ•
کرم با درپشتی•

ویروت•
ویروس که که فایل تایپ ها را تغییر می دهد•
همچنین دارای درپشتی جهت پیاده و نصب تهدیدات بیشتر•



بات ها

نصب مخفیانه بر رایانه متصل به اینترنت•
پس از نصب پاسخ به شخص ثالث خارجی•

شبان بات•

شب بات •
مجموعه رایانه های مسّخر •

جهت انجام فعالیت های مخبر مثل ارسال اسپم، حمله دداس،  دزدی اطلاعات از دیگر رایانه ها و ذخیره ترافیک شبکه برای •
مقاصد بعدی

مشخص نبودن تعداد دقیق اما محتملا هزاران که کنترل گر میلیون ها کامپیوتر•
تهدیدی بزرگ برای اینترنت و ت ا •

به دلیل امکان انجام حملات بسیار بزرگ با استفاده روش های متنوع و گسترده•



بات ها

روستوک•
بزرگترین منبع اسپم سازی با تحت انقیاد گرفتن پانصدهزار رایانه •
کنترل سرورهای واقع در شش محل خدمات رسانی در امریکا•

اطلاعی از اینکه روستوک چه می کند نداشتند•
اتحاد شبه پلیس فتای امریکا و واحد جرائم دیجیتال مایکروسافت جهت از کار انداختن آن۱۳۹۰•

•۱۳۹۲
شب بات زئوس محور ۱۴۰۰مایکروسافت و پلیس فدرال به دنبال از کار انداختن •
میلیون دلار۵۰۰خالی کردن حساب های بانکی نزدیک •



بات ها

روستوک•
بزرگترین منبع اسپم سازی با تحت انقیاد گرفتن پانصدهزار رایانه •
کنترل سررورهای دواقع در شش محل خدمات رسانی در امریکا•

اطلاعی از اینکه روستوک چه می کند نداشتند•
اتحاد شبه پلیس فتای امریکا و واحد جرائم دیجیتال مایکروسافت جهت از کار انداختن آن۱۳۹۰•

•۱۳۹۲
شب بات زئوس محور ۱۴۰۰مایکروسافت و پلیس فدرال به دنبال از کار انداختن •
میلیون دلار۵۰۰خالی کردن حساب های بانکی نزدیک •



کد مخرب

تهدیدی برای کاربر و سرور•
در سطح سرور•

اما سرورهای معمولا دارای ضدویروس•
امکان از کار انداختن تارمانه •
نادر•

در سطح مشتری•
شایع تر•
امکان انتشار به میلیون ها رایانه دیگر•



برنامه های محتملا ناخواسته

•POTENTIALLY UNWANTED PROGRAMS (PUPS)

نصب برنامه های ناخواسته و محتملا بدون رضایت مشتری•
انگل های مرورگر•

نظارت و تغییر مرورگر کاربر•
آگهی افزار•

استفاده از تبلیغات ظاهر شدنی•
جاسوس افزار•

رهگیری نوشتن کاربر، ایمیل ها، پیام ها •

معمولا در شبکه های اجتماعی و مانه های محتوای تولیدی کاربران•
سختی حذف پس از نصب•

•Pcprotect
جلوه چون ضدبدافزار قانونی در حالی که خود بدافزار•



برنامه های محتملا ناخواسته

آگهی افزار•
شدنی حین بازدید مانهتبلیغات ظاهر جهت نمایش  استفاده •
ابزاری مورداستفادة مجرمان سایبری•
گزارش سیسکو•

آلوده به آگهی افزار مخرب۲۰۱۶درصد سازمان های جستجو شده در سال ۷۵•
انگل های مرورگر•

یا ربایندة تنظمیات مرورگر•
اطلاع مراجعه و بازدید مانه ها به رایانه دورارسال نظارت و تغییر مرورگر کاربر یا •
معمولا جزوی از آگهی افزار•
•۱۳۹۴

لنوو ارسال لبتاب های ویندوزی با آگهی افزار نصب شدة سوپرفیش•
موجب خطر  ربایش هنگام وصل شدن به شبکه بی سیم و جمع آوری هر چیزی که در مرورگر تایپ می شود•
غیرقانونی اعلام کردن آگهی افزارها از سوی مایکروسافت•

جاسوس افزار•
رهگیری نوشتن کاربر، ایمیل ها، پیام ها •



له گزاریط

social engineeringمهندسی اجتماعی •
تکیه بر کنجکاوی و طمع و زودباوری بشر به منظور فریب آنها به انجام عملی که منجر به پیاده کردن بدافزار•
کوین میتنیک •

بدست آوردن اطلاعات بدون فناوری های پیچیده•

PHISHINGطله گذاری •
هرگونه تلاش برخط، فریبندة شخصی ثالث•
جهت دست یافتن به اطلاعات محرمانه یا سود مالی•
معمولا بدون کد مخرب بلکه مبنی بر فنون و روش های مهندسی اجتماعی•

نامة نیجریه ای•



له گزاریط

طله گذاری کلاهبرداری ایمیلی فیاوری•
نوعی از نامه نیجریه ای•
اب معرفی خود به عنوان کارمند رتبه بالاتر در شرکت و در خواست از کارمند سطح پایین جهت انتقال مبلغ به حس•

کلاهبرداری
۱۳۹۶طبق گزارش پلیس فدرال سرقت سه میلیون دلار در طول سه سال تا •

طله  گزاری نیزه•
وانمود کردن به جای پی پل و ای بی و امثالهم و جهت اعتبار حساب•
کنترل بر پیوند هدایت به مانه ای تحت کنترل کلاهبردار و مجبور به افشای اطلاعات شخصی و محرمانه•

تکیة طله گذار بر فنون شیادی•
اما استفاده از ایمیل•
معمولا ایجاد تارمانه ای که شبیه نهاد مالی معتبر و کلک زدن جهت وارد کردن اطلاعات مالی•

یا بارگذاری بدافزاری بر رایانه قربانی•
استفاده جهت کلاهبرداری هویتی و دزدی•
دزدی هویت•



له گزاریط

تغییر رمز گوگل•
دستیابی به حساب معاون هیلاری کلینتون و دیگر اعضای کمیته ملی دمکرات•

طبق گزارش ورایزن•
درصد ایمیل ها ۳۰باز شدن •
کلیک شدن پیوست دوازده درصد آنها•

مبارزه با طله•
•DMARC

موفقیت آن در سال های گذشته•



خرابکاری سایبر و هک گرائیهک کردن، 

هک کردن•
هک گر•

فردی به قصد دستیابی به دسترسی غیرمجاز به رایانه•
هک گر با قصد جرم–در مقابل کرک گر •

دسترسی با یافتن ضعف  در رویه های امنیتی تارمانه و رایانه•
قبلا متخصصین عاشق چالش ورود به تارمانه های دولتی و شرکتی•
امروزه به دنبال •

خرابکاری سایبری•
برهم زدن، آسیب رساندن، تخریب وب سایت•

نقض داده•
سرقت اطلاعات شرکتی و شخصی جهت منافع مالی•



خرابکاری سایبر و هک گرائیهک کردن، 

هک گرائی•
مناصب سیاسی•
معمولا حمله به دولت ها و سازمان ها و حتی افراد جهت اهداف سیاسی•
Anonymousو LilzSecویکی لیکس و •
ببریگروه های •

تحت استخدام سازمان امنیت شرکت جهت اندازه گیری وضعیت امنیتی•
یافتن مصالح محافظتی•

کلاه سفیدها•
در خدمت سازمان و یافتن و رفع اشکلات امنیتی•
انجام کار با انعقاد قرارداد•
سیب و مایکروسافت•

کلاه سیاه ها•
همانند سفید ها ولی بدون پرداخت و با هدف ضرر زدن•
افشای اطلاعات بدست آمده•
اعتقاد به آزاد بودن اطلاعات و افشای اطلاعات محرمانه•

کلاه خاکستری ها-در میانه•
به دنبال خیر بزرگ تر با یافتن و آشکار کردن اشکالات امنیتی•
انتشار اشکالات بدون برهم زدن یا ضرررسانی•
نام و پرستیژ•
مظنون•



نقض داده

data breachنقض داده •
هنگام از دست دادن کنترل سازمان ها بر اطلاعاتشان به خوارج•
نقض بزرگ۱۵میلیارد نفر در ۱.۱نقض داده و برملایی اطلاعات حدود ۱۳۹۵•
۱۳۹۵نقض داده در سال ۱۰۹۳•
درصد۳۵درصد، سپس بخش سلامت ۴۵بیشترین انها در بخش فیاوری •

عوامل اساسی•
درصد۵۵هک کردن •
درصد۹اینترنت / ایمیل تصادفی•
درصد۸.۷قصور / خطای انسانی•
دزدی داخلی•

در امریکا بیشترین نقض داده شماره امنیت اجتماعی•
مورد از بدنام ها دو ( میلیون نفر۱۴۳)اکویفکس و ( سه میلیارد نفر)یاهو •



مورد اکویفکس

اکویفکس•
شرکت معتبر در گزارش اعتبار و امتیاز•

۱۳۹۶اعلام در اواخر تابستان •
میلیون شهروند امریکائی۱۴۳هک شدن  و دسترسی و پیاده شدن اطلاعات •
شامل اطلاعات شخصی•
اطلاع در اواسط بهار ولی تاخیر تا زمان مذکور•
انجام ماه ها قبل از کشف آن•

نامشخص بودن و عدم انتشار اطلاع از نحوة حمله•
Apache Strutsسود بردن از ایراد در اپاچی استرات •

نرم افزار متن باز جهت ایجاد تعامل در تارمانه ها•
اطلاع دادن بخش امنیت سیسکو به اکویفکس دو روز قبل از انجام نقض داده دربارة ایراد مذکور•
ادعا بر تولید ولی گزارش ها مبنی بر پیاده سازی ناکامل•



مورد اکویفکس

اعتبار•
شریان اقتصادهای در حال توسعه و توسعه یافته•
استعفای مدیر عامل•

بزرگتر از اکویفکس•
یاهو سه میلیارد•
میلیون ۱۴۵ای بی •

اما پیچیده ترین به دلیل نوع اطلاعات سرقتی•
درصد تمامی افراد دارای اعتبار۸۲•

قبل از استعفا قول مبنی بر برگرداندن امنیت به اطلاعات•
اما نیاز به صدور جدید کارت ها ، تعویض شماره های ملی، گواهی نامه ها•
امنیت بیشتر پ د بزرگ در تناقض با کسب و کار•



کلاهبرداری کارت/دزدی

وقوع دزدی کارت نگران کننده ترین مورد در اینترنت•
موجب عدم خرید اینترنتی•
اما در عمل بی مبنا•

درصد وبی۰.۹•
درصد تراکنش موبایلی۰.۸•

سعی بر مبارزة فیاوران با پدیده مذکور•
روش خودکار تشخیص کلاهبرداری•
مطالعة انسانیِ سفارشات•
رد کردن درخواست های مظنون•
نیاز به سطوح بیشتر امنیت مانند نشانی ایمیل و موارد مشابه•



کلاهبرداری کارت/دزدی

تصویب قوانین مصوب و مقصر دزدی•
کمتر از مقداری، مسئول خود شخص•
از مقداری بیشتر، مسئول نهاد اعتباری•
در عوض بانک ها گرفتن عوارض بیشتر•
تجار با گرانتر فروختن محصولات•

تغییر تکنولوژی  از مغناطیسی به چیپ های کامپیوتری جهت مشکل تر شدن نقض داده•



کلاهبرداری کارت/دزدی

دلیل اصلی هک کردن و تاراج سرورهای شرکت •
دستیابی به اطلاعات ذخیره شده میلیون ها کارت•
۱۳۸۹البرت گونزالز •

سازمان دهی بزرگترین دزدی تعداد کارت اعتباری در امریکا•
همراه چند همکار روسی•
ورود به سیستم رایانه مرکزی بارنز و نوبل، بی جی و چند شرکت دیگر•
میلیون کارت اعتباری۱۶۰دزدیدن •
میلیون دلاری۲۰۰موجب ضرر •
سال زندان۲۰محکوم به •



کلاهبرداری کارت/دزدی

سفارشات بین المللی دارای خطر بالاتر کلاهبرداری•

مشکلات امنیت مرکزی•
پیچیدگی تعیین هویت کاربر•
عدم وجود فناوری با درجة مطلق جهت تعیین هویت شخص•

تا یافتن چنین فناوری فروش اینترنتی متضررتر از فروش سنتی•
امضای الکترویکی•
اجازه چند عاملی•

تشخیص اثر انگشت•
امکان هک شدن پ د اثر انگشت•



کلاهبرداری هویت/سرقت

IDENTITY FRAUDسرقت هویت •
دسترسی و استفاده غیرمجاز به اطلاعات شخصی غیر جهت سود مالی غیرقانونی•

شماره کد امنیت•
گواهینامه•
شماره کارت•
کاربری و گذرواژه•

خرید، دریافت خدمات دیگر! وام•
تمامی روش های اشاره شده خاصه نقض داده•
حدود پانزده میلیون امریکایی تجربة سرقت هویت۲۰۱۶در سال •

میلیارد دلار۱۶ضرر ناشی حدود •



تارمانه های جعل، سدمه، اسپم

Spoofingجعل •
تلاش برای مخفی سازی هویت واقعی با استفاده از ایمیل غیر یا نشانی آی پی دیگر•
تغییر بسته های تی سی پی آی پی•
مسیریاب ها مجهز به موانعی برای این گونه موارد•
pharmingمرتبط با سدمه •

تغییر مسیر خودکار پیوند وبی به نشانی دیگر،  به مذاق هک کننده•
مستقیما خطری ندارند ولی تهدیدی برای یکپارچگی مانه•

انحراف به جایی جعلی منجر به جمع آوری اطلاعات و دزدی فیاوری•
یا در صورت قصد برهم زدن تغییر سفارش ها•
  عدم رضایت مشتری یا عدم موجودی •

تهدید اعتبار•
چی راست است و چه دروغ•



تارمانه های جعل، سدمه، اسپم

spam(junk) websitesو آت و آشغال ( هرز)تارمانه های اسپم •
پیشنهاد مجموعه ای از تبلیغات برای دیگر مانه ها •
احتمال داشتن کد مخرب•

امریکا اب و هوا•
ایران آهنگ•



(بویشگری)حمله های نشسته در میان و شنود 

sniffing( بوینده)شنود•
برنامة استراق سمع•
امکان یافتن مشکلات شبکه•

استفاده قانونی موجب تشخیص گلوگاه ها•
امکان استفاده جهت جرائم و اطلاعات تملیکی•

بسیار ضررافرین و سخت جهت تشخیص•
یازده و شرکتی فرانسوی-۷محکومیت پنج هک گر در پی سرقت اطلاعات فروشگاه های زنجیره ای خرده فروشی ۱۳۹۲•



حمله های نشسته در میان و شنود

email wiretapایمیل ! فال گوشی•
شنود نوعی از خطر •
نگهداری و ضبط اطلاعات ایمیل ها در سطح سرور ایمیلی•
امکان نصب روی کامپیوتر و سرور •
کارمندان یا دستگاه های دولتی•
قانون پاترویت امریکا•

اجازه به پلیس فدرال•

man-in-the-middle (MitM) attackحملة نشسته در میان •
!عی استراق سمع اما فعالترون•
تبدیل از انفعالی به فعال•
مهاجم در میان راه است و ارتباطات بین دو بخش را تغییر می دهد•

در حالی که دو بخش خیال می کنند مستقیم با هم در ارتباطند•
امکان تغییر محتوا•



حمله بندآوری خدمت

DoSخدمت بندآوری حملة •
بمباران تارمانه با پینگ و درخواست صفحه•
بندآوردن و امکان از کار افتادن سرور•
شب بات  ها•

حملة توزیع شده•
تشکیل شده از هزاران رایانة مشتری •

امکان از کار افتادن تارمانه یا غیرممکنی دسترسی کاربر به آن•
پرهزینه برای مانه های تجارت الکترونیکی•
عدم امکان خرید مشتریان با از کار افتادن مانه•
آسیب بیشتر به شهرت مانه با هر چه طولانی تر بودن از کار افتادن مانه•

عدم آسیب به اطلاعات یا نواحی دسترسی محدود سرور•
امکان نابودی فیاوری برخط شرکت•

باج خواهیمعمولا همراه با تهدید و •



حمله بندآوری خدمت و حملة بندآوری خدمت توزیعی

DDoSخدمت توزیع شدهبندآوری حملة •
استفاده از هزاران یا صدها رایانه جهت حمله به شبکه هدف•

تهدیدی برای عملیات سیستم به دلیل  خاموش کردن نامحدود آن•
بیشتر تارمانه ها تجربة چنین حمله ای•

اطلاع از آسیب و خطرات آن و به دنبال آن تعریف ابزارهای جدید جهت جلوگیری از حملات بعدی•
گزارش آکامی۱۳۹۶بهار •

۱۳۹۵افزایش سی درصدی نسبت به زمستان •
افزایش استفاده از روش حمله به مسیریاب های غیرایمن و ابزارهای نصب و پخش جهت بزرگتر کردن حمله•



حمله بندآوری خدمت و حملة بندآوری خدمت توزیعی

امکان استفاده از ابزارهای اینترنت اشیاء،  ابزارهای موبایلی•
۱۳۹۵پائیز •

شب بات میرای استفاده از حملات بندآوری توزیعی خدمت برای حمله به داین و امازون و ایربنب، نتفیلکس، توئیتر،•
نیویورک تایمز

(  ۱۲۳۴۵مانند تنظیمات کارخانه مانند ادمین یا )هک کنندگان قادر به حدس رمزهای ابزارهای معمول •
سپس ترتیب حمله به سرور داین•
حمله بندآوری معمولا به شبکه مجزا اما در مورد داین حمله به پایگاه اتصال اینترنت در امریکا•

انعکاس/گسترش حجم اطلاعات با روش های بزرگ سازی•
!سیاه کن•

استفاده از ب خ ت جهت انحراف ذهن و سپس وارد کردن بدافزار و ویروس یا دزدی داده•
استفاده از گوشی های همراه•

حملة با مبدا چینی استفاده از تبلیغات مخرب بار شده در کاربردهای همراه و مرورگرهای همراه به مثابة سازوکار حمله•



حمله بندآوری خدمت و حملة بندآوری خدمت توزیعی

حمله دیگر با مبدا چین•
علیه بستر توسعة نرم افزار گیت هاب•
مشخصا به دو پروژة ضدسانسور چینی قرارگرفته در بستر•
از نوع توپ بزرگ•



حملات داخلی

گمان بر حملة عامل خارجی•
بیشترین خطرات به نهادهای فیاوری درون سازمانی•

کارمندان بانک دزدی پول بیشتر نسبت به ربایندگان بانک•

دسترسی کارمند به اطلاعات محرمانه•
رویه های امنیتی ضعیف•

امکان بررسی اطلاعات بدون گذاشتن ردی از خود•

خودی ها محتملا منبع حملة سایبری نسبت به خارجی ها•
لزوما نه برای جرم خودشان بلکه عامل پخش ناآگاهانة اطلاعات•



نرم افزارهای با ضعف طراحی 

گاهی ضعف در سیستم عامل و گاهی در نرم افزارهای کاربردی مانند مرورگرها•
عوامل شکاف های نرم افزاری و آسیب پذیری ها•

افزاش پیچیدگی و اندازة برنامه نرم افزاری•
درخواست های تحویل زمان بر به بازارها•

حملات تزریق سکیول•
بهره بردن از آسیب پذیری های ناشی از کاربردهای وبی با طراحی کد ضعیف•

ضعف در تائیداعتبار درست یا فیلتر داده های ورودی کاربر در صفحه•
موجب ورود کد برنامه مخرب به سیستم و شبکة شرکت•
استفادة حمله کننده از این ضعف ها جهت ارسال پرسش سکیولی به پ د •

جهت دستیابی به آن، کارگذاشتن کد مخرب یا دسترسی به سیستم های دیگر در شبکه•
کاربردهای وبی بزرگ دارای صدها محل ورودی داده کاربر•

هرکدام عامل ایجاد فرصت حملة تزریق سکیول•
وجود ابزارهای بررسی کاربر وبی برای این نوع آسیب پذیری ها•



نرم افزارهای با ضعف طراحی 

ل  همراهیافتن هزاران نقاط آسیب پذیر در مرورگرهای اینترنتی، رایانه ها، نرم افزار لینوکس،کاربردها و  سیستم عام•
•۱۳۹۵

دههزار گزارش نقطه آسیب پذیر•
درصد اسیب پذیری وبی۲۰بیش از •

اسکریپت نویسی بین مانه و خطرات سکیول•
صفر-آسیب پذیری روز•

قبلا گزارش نشده و فعلا نبود وصله•
آسیب پذیری در سال مذکور۴۰۰۰گزارش •

با تعداد کمتری حملة مرتبط با آنها•
طراحی رایانه با درگاه های باز جهت ارسال و دریافت با رایانه های دیگر•

۴۴۳، ۸۰تی سی پی، ۴۴۵معمولا درگاه های •
شرکت سوفوس •

گزارش یافتن آسیب پذیری روز صفر در افیس مایکروسافت•
پروتکل تبادل دادة پویای مایکروسافت•
استفاده برای اشتراک داده بین کاربردها•
امکان استفاده برای تحویل ترواهای دسترسی از راه دور•



نرم افزارهای با ضعف طراحی 

ایراد در سیستم رمزگذاری اپن اس اس ال۱۳۹۳•
مورداستفادة میلیون ها تارمانه•
باگ خونریزی  قلبی•
اجازه به رمزگشایی جلسه اس اس ال و یافتن نام کاربر، رمز ها،  اطلاعات دیگر•
با استفاده از اپن  س س ل•

در همکاری با ضربه قلب برای تسهیل در تماس ماندن کاربر دور پس از اتصال به سرور وب•
امکان درز  یافتن بخشی از محتوای حافظة سرور محتملا داری رمز و کلید رمز گذاری•

بر لینوکس و یونیکس و س ع مک shellshockهمچنین •
جهت افزودن کدمخرب CGIامکان استفاده از •



مسائل امنیتی شبکه اجتماعی

شبکه های اجتماعی مکانی برای•
ویروس ها•
دزدی هویت•
بدافزار ها•
طله گذاری•
اسپم•

کلاهبرداری اشتراک•
اشتراک بی اطلاع و دستی ویدئو ها و داستان ها و تصاویر دارای نشانی به مانه های مخرب•

پیشنهادات جعلی، دگمه های پسند جعلی، کاربردهای جعلی•



مسائل امنیتی شبکه اجتماعی

دارای نظارت و دقت کمتر•
موتورهای جستجو دارای فهرستی از نشانی های مخرب و بررسی آنها در مانه ها•

باز•
هر کس دارای امکان ایجاد صفحة شخصی حتی مجرمان•

بیشترین حملات•
حملات مهندسی اجتماعی•
ترغیب بازدید کننده به کلیک نشانی های به نظر علیه سلام•



بستر موبایلیمسائل امنیتی 

گوشی همراه منبع اطلاعات شخصی و مالی افراد•
استفاده جهت انجام تراکنش ها از خرید خرده تا بانک همراه•

دارای خطرات مشابه ابزار اینترنتی•
امکان هک کردن بی سیم های عمومی•
WPA2یافتن خطا در پروتکل امنیت بی سیم •

ایجاد امکان دزیدن رمز ها و ایمیل و ترافیک شبکه های بی سیم•
درصد اندرویدی ها۴۰بیش از •

با این وصف•
اطلاع کم عموم مردم از خطرات دستگاه همراه•



بستر موبایلیمسائل امنیتی 

بدافزار تلفن سلولی همراه•
کاربردهای همراه مخرب •
کرم بلوتوث در س ع سیمبین•
عامل جستجوی بدون وقفه دیگر موبایل•

خالی شدن سریع باتری•

آیفون•
تاثیر بر قفل شکسته ها و تبدیل آن به ابزارهای شب بات •
iKee.Bبا استفاده از کرم •



بستر موبایلیمسائل امنیتی 

•۱۳۹۵
یافتن هژده میلیون آلودگی بدافزاری همراه ها•
به سمت تحت تاثیر قرار دادن پرداخت همراه و کاربردهای بانک همراه•
گزارش سیمانتک بر یافتن بدافزاری اندرویدی •

یافتن پیام های متنی با کدهای تایید بانکی و رد کردن آن ها به حمله کننده•
پیامکبویش •

ایفن•
صفر-سه خطر روز•

(کاربرد پرداخت با بیشترین امار پرداخت در امریکا)کاربردهای همراه استارباکس •
ذخیرة نام کاربری و گذرواژه و ایمیل در متن معمولی•
امکان دسترسی هر کس به آن با وصل کردن گوشی به رایانه•
اشتباه گرفتن تاکید بر راحتی و استفادة آسان در طراحی کاربرد با مسائل امنیتی•



بستر موبایلیمسائل امنیتی 

vishingطله صوتی  •
پیام های صوتی جهت به کمک به کودکان قطحی زده هائیتی •

Smishingطله متنی•

madwareهلیغات •



گمان بر امن بودن گوشی هوشمند

دلخوشی به حفاظت گوگل یا اپل•
ما امکان استفاده از گوشی هوشمند همچون هر ابزار اینترنتی دیگرا•
درخواست فایل بدون اطلاع کاربر•
حذف فایل•
انتقال فایل•
نصب برنامه و اجرا در زمینه جهت پایش و جمع اوری اطلاعات کاربر•
تبدیل به بات•
کاربردها محتمل ترین مکان نقض امنیت•
شبکه های ناامن•
استفاده از ضعف های سیم کارت•



مسائل امنیتی ابر

حرکت به خدمات ابری موجب خطرات امنیتی•
حمله بندآوری توقف در دسترسی خدمات ابر•

موجب بر هم خوردن خدمات ابری در امریکاdynداین ۱۳۹۵•
بیشتر حملات حمله های کاربرد وب•
خطر بیشتر برای شرکت های با شبکة هیبرید•
دراپباکس و امکان دسترسی به فایل ها در آن بدون اجازه •
انتشار عکس های خصوصی چهره ها•

پایین در راستای رمز و دسترسی-حمله های تک•
لاورنس و آی کلاود•

اتصال بیشتر دستگاه ها و کاربردها با خدمات ابری •
استفاده از فضای ابری جهت اتصال به حساب های وصل شده•
مثال هونان•

عدم امتحان و بررسی زیرساخت •
نداشتن رمزگذاری و رویه های قوی امنیتی در ابرها•



مسائل امنیتی اینترنت اشیاء

محیطی پرچالش جهت حفاظت•
•۱۳۹۴

جیپ چروکی•
کنترل از دور و موجب از کار انداختن ترمز، خاموشی موتور، و فرمان چرخ•

فیات کرایسلر•

وسایل پزشکی•
داین•

پانصدهزار دستگاه ااش•

شب بات•



مسائل امنیتی اینترنت اشیاء

محیطی پرچالش جهت حفاظت•
حجم عظیم نشانی های متصل به هم•
دستگاه های تقریبا مشابه با عمر طولانی خدمت رسانی•
بدون ویژگی های بروز کردن •

دید کم نسبت به نحوة کار و داده و امنیت•



راه حل؟

فناوارنه•

سیاست گذاری•



راه حل های فناوری

استفاده از مجموعه ابزارهایی که حمله یا تخریب خارجی به مانه را مشکل می کند•



راه حل های فناوری

حفاظت از ارتباطات اینترنتی•
محتمل ترین محل تهدید اینترنتی•
متفاوت از شبکة خصوصی•
رمزگذاری-مهم ترین راه•

امن سازی کانال های ارتباطی•
شبکه های محافظ•

دیوارآتش•
سرور پراکسی•

حفاطت از سرورها و مشتری ها•
امنیت سیستم عامل•
نرم افزار ضدویروس•



رمزگذاری

تبدیل داده به متن رمزی صرفا قابل خواندن فرستنده و گیرنده•
هر روش تبدیلcipherیا keyکلید •

امن کردن ذخیره اطلاعات  و ارسال اطلاعات•
بعد کلیدی از شش بعد امنیت تجارت الکترونیک۴عرضة •

یکپارچگی پیام•
عدم تغییر پیام•

عدم انکار•
عدم انکار ارسال پیام•

احراز هویت•
تشخیص هویت فرد یا رایانه•

محرمانگی•
اطمینان از نخواندن غیر•

دارای سابقه•
substituitionجانشینی •
transpositionجابجایی •
ایران چه؟•



رمزنگاری کلید متقارن

یاماستفاده گیرنده و فرستنده از کلید دیجیتال یکسان برای رمز گذاری و رمزگشایی پ•
نیاز به مجموعه کلیدهای متفاوت برای هر تراکنش•
طول کلید دودوئی-قدرت رمزگذاری•

DESاستاندة رمزگذاری داده •
بیتی۵۶طول کلید •
رمز کردن سه باره هر بار کلیدی جداگانه•

AESاستاندة رمزگذاری پیشرفته •
بیتی۲۵۶و ۱۹۲و ۱۲۸اندازه کلید •

بیت۲۰۴۸استفادة دیگر استانده ه از کلید هایی تا •



(نامتقارن)عمومیرمزنگاری کلید 

دیفی و هلمن•
حل مسئلة تبادل کلید•
استفاده از دو کلید دیجیتالی مرتبط با هم•

(انتشار عمومی)کلید عمومی •
(صرفا نزد صاحب)کلید خصوصی •

استفاده از هر دو کلید  جهت رمز کردن و واکردن ویام•
عدم امکان رمزگشایی پیامی با همان استفاده از همان کلید استفاده شده در رمز گذاری •
فرستنده استفاده از کلید عمومی جهت رمز کردن پیام•

گیرنده استفاده از کلید خصوصی جهت باز کردن آن•



عمومیرمزنگاری کلید 



عمومی با استفاده از امضای دیجیتال و رمزنگاری کلید 
خلاصه های درهم

تاکنون اطمینان از اینکه پیام خوانده نشود •
ولی از کجا مطمئن باشیم فرستنده کیست•
هویت، انکار، عدم یکپارچگیاحراز موجب عدم •

تابع درهم•
الگوریتم تولید عصاره پیام با طول ثابت•

فرستنده•
هبه پیام و سپس رمز کردن پیام و نتیجة درهم با کلید عمومی گیرند( تابع درهم)اعمال الگوریتم ریاضی •
رمز کردن پیام و نتیجه هش با کلید خصوصی فرستنده•

ایجاد امضای دیجیتال جهت عدم انکار و احراز هویت•

گیرنده•
ش و استفاده از کلید عمومی فرستنده جهت احراز هویت و سپس کلید خصوصی خود جهت رمزگشایی نتیجه ه•

پیام



عمومی با استفاده از امضای دیجیتال و رمزنگاری کلید 
خلاصه های هش



پاکت دیجیتال

ضعف های نشانیِ•
رمز گذاری کلید عمومی•

محاسبات کند•
کاهش سرعت انتقال•
افزایش زمان پردازش•

رمزگذاری متقارن•
خطوط انتقال ناامن•

استفاده رمزگذاری کلید متقارن جهت رمزکردن داده•
استفاده از رمزگذاری کلید عمومی جهت رمزگذاری و ارسال کلید متقارن•



پاکت دیجیتال



منابع تهیه این درس

• Laudon

• Stalings


